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. Entwicklung der Cybercrime im Uberblick

Cybercrime im engeren Sinne

2019 2020  verdleich  Tengenz
in %
Straftaten
Cybercrime im engeren Sinne S - ZERL a0 »
Straftaten
Tatmittel Internet ieale sl A8 ?
Schaden in Euro 3.035615 | 2590135 | 147 8

Quelle: PKS - Polizeiliche Kriminalstatistik 2020
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Fallentwicklung Cybercrime 2020 d
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Cybercrime im engeren Sinne

Cybercrime im engeren Sinn

7.000 < 6.001
£.000
5.000
o - | Schwerpunkte
3.000 erfasste Fille in Z
der PKS Vergleich
2.000 Straftaten(-gruppen) - -
2019 2020 Steigerung/Verringerung
1.000 absolut %
: ' : ' o alle Arten des Computerbetrugs 3.520 4 260 +740 +21.0
2016 2017 2018 2019 2020 "Félschung beweiserheblicher Daten
mAidand  minlaRd Tauschung im Rechtsyerkehr hei Daten- 127 a7 -40 -31.5
verarbeitung
Datenveranderung/Computersabotage 108 82 -26 -24.1
AusspahenfAbfangen von Daten 673 914 +241 +35 .8
- gesamt 4.428 5.343 +915 +20,7
Aufklarungsquote
2016 2017 2018 2019 2020 ]
479 % 39.0 % 43,6 % (21%) 328 % (31%) | 31.1 % (7.1%)

Quelle: PKS - Polizeiliche Kriminalstatistik 2020
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Fallentwicklung Cybercrime 2020 A{%
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Quelle: PKS - Polizeiliche Kriminalstatistik 2020

Schadenssummen
3.035.615
2.590.135
‘ﬁ1305373 1.486.258
I 916.112 I
W i l ' T '.,.,-""
2016 2017 2018 2019 2020
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Cybercrime im weiteren Sinne

Cybercrime im weiteren Sinn

20000 1

15.387
15.000 4 7 12.909
11.254 11.611
11432 Schwerpunkte
10.000 -
erfasste Fille Vergleich
| Straftaten{-gruppen) SteigerungfVerringerung
5.000 2019 2020 absalit %
_ d 7 468 +1.082 +171%
! ! renkreditbetrug i i i '
2016 2017 2018 2019 2020 —
= Beleidigung 326 448 +122 +37,4%
Geldwasche 108 75 -33 -306 %
Erpressung 323 155 -168 -52.0 %
sonstige Straftaten 5.683 7.140 +1.457 +25 64%
Aufklarungsquote ‘ — = ! ‘
2016 2017 2018 2018 2020
66,7 % 64,0 % 64 4 % 547 % 51,0 %

Quelle: PKS - Polizeiliche Kriminalstatistik 2020
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Deliktisches Dunkelfeld

Defizitares Anzeigenaufkommen, weil

Opfer bemerkt Schadigung nicht
— e
keine finanziellen Schaden
- g 'y 7
beflirchteter Imageschaden

12 personlicher Aufwand als unverhéaltnismaBig hoch
N eingeschatzt wird

i
,'Q vermutete Erfolglosigkeit polizeilicher Ermittlungen |
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Deliktisches Dunkelfeld

i Alle Ministerien

SACHSEN-ANHALT #mOderndenken uche eq'

Offizielles Portal der deutschen Polizei

Polizeiiche Emvichtingen Informpton

Internetauftritte der Polizeien der Lander
und des Bundes
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Das sind wir Aktualles Keiminaltat und Varkehe und Pravention Dor Polizeiborul
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Die Polizei des Landes Sachsen-Anhalt

Das sind wir Aktuelles Kriminalitat und Verkehr und Privention Der Polizeiberuf

Hier macht
das Bauhaus
Schule.

#moderndenken
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Willkommen bei der Polizei Sachsen-Anhalt

https://pc;izei-web.sachsen-anhaIt.de/

https://polizei-web.sachsen-anhalt.de/das-sind-wir/polizei-interaktiv/erevier/
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Verhaltenspravention ist genau so wichtig wie technische Pravention
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Internet fur viele Deutsche tatsachlich Neuland

rung, der uber mittl ler gute Inte

- Mittlere Internetkenntnisse - Gute Internetkenntnisse

Island
Danemark
Schweden

Finnland
Luxemburg

Litauen

38%

statista s




Aktuelle Cybercrimetrends

SACHSEN-ANHALT
aaaaaaaaaaaaaaaaa

Kaspersky Lab  Windows Powershell
European Union  Social Engineering
Apple i0S Microsoft Windows Zero-Day Privilege Escalation
Instagram Data Breach Facebook ;
@cvenew oo Cyber Attack GitHub

Backdoor - Kevloaaer
Computer Hacker Hacker ‘ SeCU rit y'o99
Google Inc Bitcoin Threat . Exploit yDOXX'”Q

WhatsApp Ma,wareCyber Secu rity DDoS Distributed Denial-of-Service
ceogie cmail Cyber  Computer HackingVulnerabilitysa iecion

Ph|Sh|ng ZDNet Ré)ala Theft #infosec Cybercrime Botnet Hacked

. - nsomware . -
Microsoft Corporation 52062~ = ° ° Cross-Site Scripting

#cybersecurity :
Hackerattack AttaCk Kaseya Ltd iPhone Twitter REvil Ransomware
SolarWinds Inc Remote Code Execution  @VulmonFeeds Access s

08 Denial-of-Service Cash App PrintNightmare CVE-2021-34527
Windows 10




Aktuelle Cybercrimetrends
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' Grandoreiro |

| IcedID Trojan: 1.8 % \
AgentTesla Keylogger: 2.0 %

Zioader Malware: 2.7 % /\ REvil Ransomware: 43.9 %

Hancitor: 2.7 %

Mekotio: 3.1 %
Grandoreiro Malware: 3.9 %
' Conti Ransomware: 4.1 %
DarkSide Ransomware: 4.9 % /

Biopass RAT: 5.5 % L Trickbot Malware: 10.0 %
Jul 09 2021 — Jul 16 2021

Quelle: Europol EC3 — OSINT Dashboard Week 28/2021
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Aktuelle Cybercrimetrends

Trending Hackers Group Chart

Pay or Grief- 1.6 % \

REvil Ransomware Gang: 194 %
Dark Basin: 1.6 % — |
Winnti Group: 2.0 % ‘
SideCopy: 3.2 % 4 ,
WildPressure: 4.0 % \

DEV-0322:56% —

Attack Types by Mentions Graph 'r
APT41:56% —

Banking Trojan: 16.1 %

Lazarus Group: 6.0 % \

Anonsec: 8.1 % L Magecart Group: 9.3 %
_— Malspam: 89 % Jul 09 2021 — Jul 16 2021

T DarkSide: 14.9%

Zero-Day Exploit: 1.8 %

Spyware: l.u/-\/'_\

Spear Phishing: 1.8 %

Trojan Horse: 2.7 ’6/
Remote Code Execution: 2.7 % \
Malicious Macro: 2.7 % / \

APT35:9.7%

Cross—Site Scripting: 3.6 %

Email Phishing: 4.5 %
Backdoor: 8.0 %

Phishing: 5.4 % e

e

—?

Watering Hole Attack: 6.3 % N

Malicious Documents: 8.0 %
Supply Chain Attack: 6.3 %

Phishing Campaign: 7.1 % J Data Theft: 7.1 %
Jul 09 2021 — Jul 16 2021

Quelle: Europol EC3 — OSINT Dashboard Week 28/2021
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.. Lage-und Bedrohungspotential
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Digitalisierung vs. Schutz des digitalen Goldes (Daten)

Aktuelle Cybercrime Phanomene

« Smishing (Fake Sendungsverfolgung per SMS)

* Phishing = Ausspéhen von Daten (Joker)

« Hacking von Telefonanlagen (Blockieren oder Mehrwert)

* Nutzung von Botnetzen flr Angriffe (Zhtrap)

» Schwachstellen MS Exchange (Hafnium), BIG-IQ von F5, MS Druckerspooler

» Malware (wannaCry, Sodinokibi, Phobos, REvil, CLOP, Trickbot, Cobalt Strike, Dridex, PayorGrief uvm.) durch
Verschlisselung + Erpressung (Ausspahen und Veroffentlichung) BigGame-Hunting

» CEO Fraud (Geschaftsfuhrerbetrug)
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Value

29,000

28,500

28,000

27,500

27,000

26,500
08

EUR 27,508

Jul 09 Jul 10 Jul 11

Jul 12

Quelle: Europol EC3 — OSINT Dashboard Week 28/2021
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Bitcoin Price Index Chart

Jul 13 Jul 14 Jul

406

Millionen Dollar
Losegeld wurden laut
Chainalysis allein 2020
nach Hackerangriffen
gezahlt

-

EXPLODIERENDE FORDERUNGEN

Losegeldzahlungen in
Kryptowahrungen*
(in Millionen

Dollar)
92,9
a 2019
5

&
0,9

4 2017
® 2016
2015

2018

*Bitcoin, Bitcoin Cash,
Ethereum, Tether;
** Stand: 10. Mai 2021;
Quelle: Chainalysis

p— -
Quelle: 16.07.2021 / Wirtschaftswoche 29




Jeder ist fir sich und seine Daten, sowie fur
scsen-aviar — dje eigene Sicherheit selbst verantwortlich!
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rcrime kann jeden
reffen und jederzeit!

| Deshalb ist nicht die Frage, ob es

| 6" Sie irgendwann trifft, sondern
vielmehr wann und ob Sie es dann
bemerken?
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Incident- und Notfallmanagement

VERHALTEN BEI
IT-NOTFALLEN

Lieber einmal mehr als elnmal zu wenig anrufen!

IT-Notfallrufnummer:

MASSNAHMEN-

KATALOG ZUM
NOTFALLMANAGEMENT
- Fokus IT-Notfille -

@ Ruhe bewahren & IT-Notfall melden
r% Wer meldet?
2§ Welches IT-System ist betroffen?

Wie habsn Sie mit dem IT-System gearbeltet?
B Was haben Sie beobachtet?

Wann ist das Erelanis eingetreten?

Wo befindet sich das betroffene IT-System?

< ® )

- - (Gebsude, Raum, Arbeitsplatz)
~ -
S
m‘!} Dieser Masace Verhaltenshinweise
’ Weitere Arbeit Matinahmen nur
s Lhne com Netfllmansgemest - Boobachtungen
" Eateking e Noflbersocroonseses svoe s mo o0 TSy ‘ dokumentisren ek Anivalning
o oo Notlandiuches. DR Aaf des Web- [§) Selousensihaoch  [El§A[E] Bundesweit stehen N
. seden des BST o3 die Awspreckpart- speciell ssgebildete tncon
Ein vollstiodiges Notfalkmanageaent BN beschinkt sach nicbt sus saf den ‘..‘g.ga. Bemowse " - J.J—— s H Tr revy
MASSNAHMEN BEI e e e b e y
Dieastister. vor Ont weoden.
CYBER-ANGRIFFEN o e
= + ihren Ecustieg i diese Thematik gestalten mochten.
Diese Fragen sollten Sie sich stellen! s R N i & ¢ 0 e e e BEWALTIGUNG
Dres kimate anch dusch gescheben. Beachten Sie
BageT Personalrat). ' Den
0 o= . " Ausfille,Cyber-Angriie, st aufovind Erhebung d
Hilfestellung bei der ndividuallen Benltgung.
Duternehs . Geschaftsprozesse.
o % und rum Verhalten im IT-Nothall
mittelstindischen Unternehimen.
e RR————— .
‘ o Bewabren Sie Rube.
+ Installieren Sie regelmalig Patches and Sicherhestsupdates. °
4 4 2 " D e (D85, Ersome, xSt g ini 23 : . Al
efi . ~ e i fien o inen IT der b Notéalls behilfich sein kana.
. o Sammeln und sichern Sie System-Protokalle, Log-Dateien, Notizen, Foto
schen Defekt handelt? fiziert? SRS St Passwirter und, wenn mégheh, Zwei-Faktor- Authentisserung, "‘r« tio: e -

() Haben Siekontinuislich Thre Manahmen
b Ze

() Warden diebeim Crber-Angrif ausgenutzten

evaci

Kommuniziert?

(& Warden System-Protokolle Log- Dateien,
o

siert und behoben?

() warden, nach Abstimmung, die Polizei oder
Mekdepflich-

forensisch gesichert?

©

A e —

prozesse im Fokus gehabt?

(A R —

prift (-5, neue Passwrter, 2FA)?

6/ ‘Wird das Netzwerk nach dem Vorfall weiter
aberwacht, 3

den betroffenen Systemen getrennt? Warden
alle unautorisierten Zugriffe unterbunden?

festzustellen?

(& Warden di betroffenen Daten uad Systeme

©

Verde
weiteren Eiawirkungen geschitzt?

—

st Vecfigbarket. zf.Service Ll Agreement).

Ervechbar-

‘und testen Sie regelmaBig decen Wiederherstellung.

mchien wod nehanen Soe fribsete Kostakt nut

Allianz fir

Netzpha
honkiavad 5

bonses.

BEREITSCHAFT

. Das kana Ih
geschultes Persomal odec ia IT-Dieastleter sea.

Bodeaks Gkl
e

AN : : :
Cyber-Sicherheit v})}@ https://www.allianz-fuer-cybersicherheit.de

triger

< von Eildschirminbalten, Daten-

Daten sind Straf

)

0 IT-Notfall s

&

© Beachten Sie MeMdepflchten: Datenschutz, KRITS, etc.

‘Weitere Infos anf der Webseite der Allianz fir Cyber-Sicherbeit:

B == L

NACHBEREITUNG
Y e

- © HaltenSie
"

von Informationssicherhet und Notfllmanagement.

D i sl O Bonbekresnals,Charerof T, Do s o Handkommer.

ey




Blick in die Glaskugel

Wo drohen zukunftige Gefahren?

m Hausautomatisierungen (smart homes / smart
grids / smart meter) und das ,,Internet der Dinge*
(loT)

m Wearables (Fithessarmbander etc.)

m Botnetze aus netzwerkfahigen Haushaltsgeraten

m Elektromobilitat / Autonomes Fahren (smart cars)




WeiterfUhrende Informationen

ProPK
https://haveibeenpwned.com/
BSI fur Burger
Klicksafe

ZDDK (mimikama.at)
Virus Total )
https://sec.hpi.delilc/



http://www.polizei-beratung.de/meta/impressum.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/Home/home_node.html
http://www.klicksafe.de/
http://www.mimikama.at/
http://www.virustotal.com/
https://sec.hpi.de/ilc/
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Zeit fur Fragen







