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Entwicklung der Cybercrime im Überblick

Quelle: PKS - Polizeiliche Kriminalstatistik 2020



Aufklärungsquote

Fallentwicklung Cybercrime 2020

Quelle: PKS - Polizeiliche Kriminalstatistik 2020
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Cybercrime im engeren Sinn



Fallentwicklung Cybercrime 2020

Quelle: PKS - Polizeiliche Kriminalstatistik 2020



Aufklärungsquote

Fallentwicklung Cybercrime 2020

Quelle: PKS - Polizeiliche Kriminalstatistik 2020

Schwerpunkte

Cybercrime im weiteren Sinn



Deliktisches  Dunkelfeld

Defizitäres Anzeigenaufkommen, weil

Opfer bemerkt Schädigung nicht 

keine finanziellen Schäden 

befürchteter Imageschaden

persönlicher Aufwand als unverhältnismäßig hoch 
eingeschätzt wird

vermutete Erfolglosigkeit polizeilicher Ermittlungen



Deliktisches  Dunkelfeld

www.polizei.de

https://polizei-web.sachsen-anhalt.de/

https://polizei-web.sachsen-anhalt.de/das-sind-wir/polizei-interaktiv/erevier/



„Digitale 
Verwundbarkeit trifft 
vielerorts auf digitale 

Sorglosigkeit“
(BSI)



Verhaltensprävention ist genau so  wichtig wie technische Prävention



Aktuelle Cybercrimetrends



Aktuelle Cybercrimetrends

Quelle: Europol EC3 – OSINT Dashboard Week 28/2021



Aktuelle Cybercrimetrends

Quelle: Europol EC3 – OSINT Dashboard Week 28/2021



Lage- und Bedrohungspotential

Botnetze/DDoS-Angriffe

Diebstahl digitaler 
Identitäten

Angriffe auf 
kritische 

Infrastrukturen 

Undergroun
d Economy 
/Darknet

Advanced Persistent 
Threats (APT)

Cybercrime
-as-a-
Service

BEC – Bussiness
E-Mail 

Compromise



Lage- und Bedrohungspotential

• Smishing (Fake Sendungsverfolgung per SMS)

• Phishing = Ausspähen von Daten (Joker) 

• Hacking von Telefonanlagen (Blockieren oder Mehrwert)

• Nutzung von Botnetzen für Angriffe (Zhtrap)

• Schwachstellen MS Exchange (Hafnium), BIG-IQ von F5, MS Druckerspooler

• Malware (WannaCry, Sodinokibi, Phobos, REvil, CLOP, Trickbot, Cobalt Strike, Dridex, PayorGrief uvm.) durch 

Verschlüsselung + Erpressung (Ausspähen und Veröffentlichung) BigGame-Hunting

• CEO Fraud (Geschäftsführerbetrug)

Aktuelle Cybercrime Phänomene

Digitalisierung vs. Schutz des digitalen Goldes (Daten)



Aktuelle Cybercrimetrends

Quelle: Europol EC3 – OSINT Dashboard Week 28/2021

Quelle: 16.07.2021 / Wirtschaftswoche 29



Jeder ist für sich und seine Daten, sowie für 

die eigene Sicherheit selbst verantwortlich!

Cybercrime kann jeden
treffen und jederzeit!

Deshalb ist nicht die Frage, ob es
Sie irgendwann trifft, sondern
vielmehr wann und ob Sie es dann
bemerken?



Incident- und Notfallmanagement

https://www.allianz-fuer-cybersicherheit.de



Blick in die Glaskugel

Wo drohen zukünftige Gefahren?

 Hausautomatisierungen (smart homes / smart 

grids / smart meter) und das „Internet der Dinge“ 

(IoT)

 Wearables (Fitnessarmbänder etc.)

 Botnetze aus netzwerkfähigen Haushaltsgeräten

 Elektromobilität / Autonomes Fahren (smart cars)



Weiterführende Informationen

ProPK

https://haveibeenpwned.com/

BSI für Bürger

Klicksafe

ZDDK (mimikama.at)

Virus Total

https://sec.hpi.de/ilc/

http://www.polizei-beratung.de/meta/impressum.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/Home/home_node.html
http://www.klicksafe.de/
http://www.mimikama.at/
http://www.virustotal.com/
https://sec.hpi.de/ilc/


Zeit für Fragen




