Gefahren im taglichen Leben IT
— Internet of Things (loT)

Olaf Pursche, CCO AV-TEST / Head of Communications SITS Group
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Virenforschung made in Magdeburg

« 2004 gegriundet

30 IT-Spezialisten

500 Client-Server-Systeme
e 2.500 Terabyte Testdaten

 5.000 Einzel- &
Vergleichstests pro Jahr

 Groften Viren-Forschungs-
datenbank der Welt
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| etzte 12 Monate:
164,702,138
¥  Pro Monat:
13.725.178
Pro Tag:
451.238

‘_ Pro Sekunde
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The Independent IT-Security Institute SWISe
Auftrage Ergebnisse XRef Scan Admin VTest-Service ~ I I

SECURITY

v | 3¢ 3154 9gdtad > X W\olistandige Befunde » &

AF5C46C736B79DF4D5749D6C8D081D8289CB13039019A8214FD375CD6E5B08SDE a AVA I ES I
€2 VTestService_2-3_Main_2017-09-25_12-42-58_251 BO3NBVM6_006_146 Ergebnis 2017-09-25 14:48:05 +0200 (Dauer § Minuten) The Independent IT-Security Institute
B 47.857 Byte PE32 executable (GUI) Intel 80386, for MS Windows, Nullsoft Installer self-extracting archive Magdeburg Germany

Hersteller Update @ Erkennung

Ahnlab 3 Stunden v

Avast 8 Minuten & Win32:Trojano-AOB [Trj)

AVG 11 Stunden v

Avira 3 Stunden v .

Bitdefender 2 Stunden - Generic. NSIS.Downloader4.571CC196

Clamay 4 Stunden - PUAWIn PackerUpx-57

DrwWeb 33 Minuten 3 Trojan Mttalia. 1532

EsetNod32 2 Stunden L] NSIS/TrojanDownloaderAdload.R trojan

Fortinet 43 Minuten - PossibleThreat

F-Prot 8 Minuten v

G Data 23 Minuten - Generic.NSIS . Downloader4 571CC196

Ikarus 13 Minuten v

K7 Computing eine Stunde v

Kaspersky (Online) eine Stunde v

McAfee (Online) 21 Stunden ® Adware-Adload.b (trojan)

Microsoft 6 Stunden v

Panda (Online) ein Tag v -

QuickHeal 2 Stunden & Trojan IGENERIC

Rising (Online) 3 Stunden ) Trojan Adload!l A18D

Sophos (Online) eine Stunde v

Symantec (BETA) eine Stunde v

ThreatTrack 3 Stunden ] Trojan Win32 Generic!8T

Trend Micro (Cons.) 11 Stunden L] TROJ_GEN.R023COPHQ17

VBA32 2 Stunden - TrojanDownloaderAdLoad

Yandex ein Tag v

13 /25 52% $ MALWARE Typ: TROJ_GENERIC Name: ADLOAD Plattform: WIN32

Ergebnisse 1
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|IOT oder JETZT WIRD‘S PERSONLICH hAdY‘uIEwstI SECURII'I.'IY-
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Hallo mein stRer Olaf :) Ich heilRe Fenja. ich
weil} das es dir bisschen komisch vor kommt
das ich dir schreibe, ich hab dich zufallig
entdeckt und finde dich Interessant. Ich bin seit
einiger Zeit Single, bin 28 und komme aus der
Nahe von Wunstorf. Mir fallt es zurzeit einfach
schwer einen Mann auf dem normalen Weg
kennenzulernen. Deswegen dachte ich mir, ich
probiere es einfach mal auf diese Art und Weise.
Ach und du méchtest sicher wissen wonach ich
suche, ich sag mal so, Spall mit Aussicht auf
mehr, das trifft es auf den Punkt, lassen wir uns
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postbank.ssl-zertifikat. mobi :

Installationsseite EV-SSL-Zentifikat |

@

Extended Validation-Zertifikate (EV-SSL-Zertifikat) im Android
fir Ihr Private und Business eBanking.

Achtung, wegen den hiufigen Fallen von unberechtigten Zugriffen auf
personliche Kundeninformationen bei der Mobilfunknetz-Ubertragung, ist die
Benutzung eines Smartphones nur mit dem EV-SSL-Zertifikat fiir Android
moglich. Schiitzen Sie Ihr Online-banking jetzt!

Extended Validation SSL-Zertifikate sind Sicherheitszertifikate mit noch
strengeren Prifkriterien

Jedes EV-SSL-Zertifikat enthalt eindeutige, authentifizierte Informationen tiber
dessen Eigentiimer und wird von einer Zertifizierungsstelle ausgestelit

Mehr Sicherheit fur Benutzer - mit Extended Validation SSL-Zertifikaten
Betrugsversuche mittels so genannter Phishing-Seiten versuchen lhre
personlichen Daten wie Kennworter, PIN und MTAN oder ahnliches
auszuspihen. Mit Hilfe der Extended Validation SSL-Zertifikate fiir Android ist
der Datenverkehr zwischen threm Mobilfunkbetriebssystem und dem
jeweiligen Webserver wesentlich falschungssicherer gegen Phishing-Angriffe,
weil e strenge Uberprifung der Identitit des Webserver-Betreibers bzw
SSL-Zertfikatsantragsstellers stattgefunden hat

Offuziell unterstatzt das EY-SSL-Zerunkat fur Android die
folgenden Banken.

= -

Um das EV-SSL-Zertifikat im Android zu benut sind  keine
Vorkenntnisse notig. Sie brauchen nur 2 Minuten um das -Zertifikat
zu installieren und Ihre Kundendaten somit zu schutzen. Das Extended
Validation-Zertifikat fur Android wird kostenlos bereitgestellt.

m" _ﬂv 0 Hl..l

Bitte lesen Sie aufmerksam die
Installationsanweisung durch

Suchen Sie die EV-SSL-
Zertifikat App und tippen Sie
darauf

Fur die Authentifizierung und
Betriebsaufnahme des EV
geben Sie bite Thre Kontonur
ein.

Zertifikat
mer und Pin

Wird nur einmal beim ersten Start

abgefragt !

Tippen sie [Weiter] in dem Ev-ssL-
Zertifikat

Danach ist Thr EV-SSL-Zertifikat fiir Android
betriebshereit!

Ihr Mobilfunkbetriebssystem ist nun geschiitzt
Das Online-Banking kann wie gewohnlich verwendet
werden, ist aber viel sicherer.

i 9 o @ 9:54

EV-SSL-Zertifikat

Fur die Authentifizierung und Betriebsaufnahme
des EV-SSL-Zertifikat geben Sie bite Ihre
Kontonummer und Pin ein. (Wird nur einmal
beim ersten Start abgefragt)

Kontonummer:

PIN:

EV-SSL-Zertifikat 2013
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Internet of Things - number of connected devices worldwide 2015-2025

Internet of Things (loT) connected devices installed base worldwide from SWIsS
2015 to 2025 (in billions) IT
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€ 42

1 TB micro SD card - 2020
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Da stimmt etwas nicht. Warte einen Moment

oder Uberpriife deine
Internetverbindung,
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® Normaler Sinusrhythmus

Herzfrequenz

Gesundheitsbericht teilen

Ubersicht

Im Durchschnitt war deine
Kopfhorerlautstarke in der letzten Woche
hoher als in der Woche davor.

94(1B

1.-7. November

49(:“3

25.-31. Oktober

‘+ Alle Highlights anzeigen

88 bpm Nutze Health bestmoglich

Notfallpass aktualisieren

In einem Notfall ist es wichtig, dass Ersthelfer
aktuelle Informationen erhalten.

Los gehts

07:27 7 all o (@)
SWISS

ot IT

Home SECURITY
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Los geht's.

Neueste Messungen

Schlafen 07:09 >

709

Schlaf-Index: 76 H BEEEN| |

Durchschn. Herzfrequenz Vor 2 Tagen >

64bnm
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Global Heatmap

Heatmap Color

Hot | Blue Gray Red

Activity Type

Al | &% N =

Heat Opacity
0% 40% 60% | 80% | 100%

Layers

Map | Labels Satellite

1 billion+ activities uploaded to Strava.
Learn how the heatmap was made.

STRAVA | METRO

Transportation, planning and safety
organizations can analyze trends, counts
and more with Strava Metro.
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Support The Guardian Search jobs | @ signin O, Search v The International edition v

Available for everyone, funded by readers SWISS

Guardian MNTEST IT
A

News Opinion Sport Culture Lifestyle The Independent IT-Security Institute SECURITY

Magdeburg Germany

World » Europe US Americas Asia Australia Middle East Africa Inequality Cities Global development
GPS © This article is more than 1year old Advertisement

Fitness tracking app Strava gives away
location of secret US army bases

Data about exercise routes shared online by soldiers can be used to
pinpoint overseas facilities
Latest: Strava suggests military users ‘opt ont’ of heatmap as row Steinbach Poolreinigung Bodenkescher, ...
deepens

| In den Einkaufswagen |

Alex Hern

¥ @alexhern

un 28 Jan 2018 21.51 GM
f v =

Sensitive information about the location and staffing of military bases and
spy outposts around the world has been revealed by a fitness tracking

company.

The details were released by Strava in a data visualisation map that shows all
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Smarte Alarm-Armbander sorgen fur mehr Sicherheit AYTEST

The Independent IT-Security Institute

Magdeburg Germany
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® Fast ein Drittel will intelligenten Schmuck fur Not-Situationen nutzen

09’

m Jede zweite Frau in Deutschland fihlt sich allein im Dunkeln unsicher

Berlin, 5 November 2021

rlauten:

holen und so

tzen. Das ist das Ergebnis

service.ge

Telefon: +49(0)3027576-546

Nachricht schreiben

en sich eine Nutzur



So schlimm ist es eigentlich gar nicht...

Deutschland

Bevolkerungszahlen Stand: 31.12.2019
insgesamt:  83.166.711

41.037.613

42.129.098

mannlich:
weiblich:

Straftaten insgesamt in Deutschland

| 7.000.000
6.000.000
5.000.000
4.000.000 -
3.000.000
2.000.000
1.000.000

0 - : .

2016 2017 2018 2019

emmerfasste Fille esmwaufgeklirte Falle

\

k

2020

Anzahl Fille
Jahr AQ
erfasst aufgeklart
2016 | 6.372.526 | 3.584.167 | 56,2
2017 | 5.761.984 |3.290.725 | 57,1
2018 | 5.555.520 | 3.206.507 | 57,7
2019 | 5.436.401 | 3.124.161 57,5
2020 | 5.310.621 |3.100.401 | 58,4
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ocation

Wherever the kids are.You can view their
location Via the phone application.The
watch can location the kids by GPS,
AGPS, LBS and Wifi(inside the room)
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code: 1, SWISS
MNTES] IT
result: = [ A

The Independent IT-Security Institute SECU RITY

- Magdeburg Germany
id: " ",
imei: "&6 ",
device_user_id: " ",
group_id: " ",
role: "1",
phone: "+48 1 ",
avatar url: & "http://f "

status: null,

device type: "3V,

power: "78",

bt status: "&",

bt power: "&",

nick name: "Tester”,

location_time: "2819-89-25 B5:22:47",
latitude: "52.1135139",

longitude: "11.56287184",

speed: "8.88",

direction_angle: "8.88",

type: "37,
bind_time: "2819-89-13 11:82:89.138577"
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Papa+
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Features Buy Credits Get Our App

SpoofCard
Contiol Panel,

Place Your Call
\ :

*Way Ca
Wavy (

B Cant " P v Nav Callls
vay Ca 9 Conference Ca 3 <3vay Caling

Destination Number

Caller ID to Display - . RS0

VOICE CHANGER

MALE ‘

‘ FEMALE OFF

@ RECORD CALL

| SHOW EXTRA OPTIONS - (BACKGROUND AUDIO, STRAIGHT
TO VOICEMAIL)

Support Log Out ACCOUNT

ACCESS NUMBERS  SETTINGS

Pay As You Go:

43 Credits

BUY MORE CREDITS

SEE CALL HISTORY
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Quantity of cams to view :

Camera panel size : 3207240 | v

Cam to set :

Cam enable :

<BN - BS
"

Type of cam :

5

Abas :

IP Adress (DONS) :  BEFBTEKZY

Port :

-

2

Logn :

Password :

i
i’
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Natch Foscam camera in Germany, Westerndorf-Sankt Peter Watch Mobotix camera in Germany Regensburg Watch M

g Walch Streamer camera in Germany,Bielefeld
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& View Vivotek camena in Ge.. X | ==
€ DR nt Arvewinsecam.org/enviev. ¢ Jche wBea ¥ H =

Make Your Photos Amazing (s)

Apply Makeup To Your Portraits! Get New Version 15 now. Go to portraitprofessional.com NG

her online cameras >ermany

Country: Germany. You can see 0
Country code: DE

Region: Bayern

City: Nuremberg. View CCTV online in Nurember
Latitude:
Longitude:
ZIP:
Timezone:
Manufacturer:

Y Laufhaus 102 Pf,

~ Y1 Last Suppt
oS\ %
Flo0o000 - & %, Oscar's Romanian
ZAUBERhafte. N <
- Herzblut Friseure
-
@ Laufhaus 82
’n_‘,—.,% ey Haus Dreiunddreisig MHM Ohg
OrMauer
Er [ -

. Google

©2016 Google - Map data ©2016 GeoBasis-DE/BKG (©2009), Google  Terms of Use  Report a map efror

NOTE: The coordinates are very approximative and have accuracy in hundreds of miles
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Alle Daten finden Sie gratis bei AV-TEST

av-atlas.org

AV-ATLAS analysiert fir Sie:

E 19,674 u 4,291,503 189,937 E Kryptik
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Die aktuelle Bedrohungslage im Uberblick:
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TESTURTEIL
» Sicher «

A
‘I'EST GEPRUFTES

SMART HOME
av-test.org PRODUKT




Vielen Dank fur Ihre Aufmerksamkeit!
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Olaf Pursche
linkedin.com/in/olaf-pursche-b076b066


http://www.av-test.org/
http://www.av-atlas.org/
http://www.iot-tests.org/
http://www.sits-group.ch/

