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Ehrenamtliche Profis im Einsatz
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Warum ist Opferhilfe
wichtig?

Die Situation des Opfers in Deutschland

» Die Opfer fihlen sich von staatlicher Seite

oft nicht ausreichend beachtet

« Das offentliche Interesse gilt fast
ausschliel3lich dem Tatgeschehen, der
Personlichkeit des Taters, seiner Verfolgung

und seiner Verurteilung

* Die Gesellschaft schenkt den Tatern oftmals
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Hilfsmoglichkeiten des WEISSEN RINGS

« Aufklarung

* menschlicher Beistand und personliche Betreuung nach einer Straftat

* Begleitung zu Terminen bei Polizei, Staatsanwaltschaft und zum
Gericht

« Hilfeschecks fur anwaltliche oder psychotraumatologische
Erstberatung

* Finanzielle Unterstltzung bei tatbedingten Notlagen

« Vermittlung von Hilfen anderer Anlaufstellen
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CYBER-
MOBBING
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o WEISSER RING

#kurzerklart: Cybermobbing

...ist absichtliche Beldastigung, Bedrohung und Blopfstellung online*

...Ist Mobbing mittels moderner Kommunikationsmittel:

* mit intimen, peinlichen oder manipulierten Fotos/Videos

m « mit fiesen Postings, Gerlchte/Ligen verbreiten

Ausloser kann eine einmalige Aktion sein

Du Opfer!

Tater*sinnen meist anonym (im Schulkontext haufig aus dem Umfeld)

Verlust privater Ruckzugsraume:

« Eindringen in die Privatsphare der Opfer enden nicht am Schultor

geringe Hemmschwelle - Reaktion des Opfers flur Tater*innen unsichtbar

*www.klicksafe.de
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#leurzerklirt:
Cybermobbing

Immer online, immer angreifbar

« Multimedial: ein riesiges und

unuberschaubares Publikum

* |nhalte verbreiten sich schnell und

unkontrollierbar
 |nhalte sind schwierig zu [6schen

« Folgen sind nicht Gberschaubar
« Cybermobbing kann jede*n treffen!

» Cybermobbing ist Mobbing mit digitalen
Medien, hat aber gravierenderes

Potenzial!
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WEISSER RING

Wir helfen Kriminalititsopfern.

Folgen fiir die Opfer

SEELISCH UND KORPERLICH

*® P

Ohrensausen Tinnitus Leistungsabfall

.
-
»
-
-
-
*

Suizid Schulverweigerung Allergien Wohnortwechsel

Schulwechsel Neue Telefonnummer Schlafstdrungen

SchweiRausbriiche Kopfschmerzen MIQrane kreislauf-

und Herzprobleme Konzentrations- und Gedachtnisstérungen
ldentitatskrisen selbstwertkrisen Versagenséngste Stress
Erschépfung Riickzug Vereinsamung S0zlale Isolation

Depressionen Gewichtsabnahme /-zunahme

Posttraumatische Belastungsstérung
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HASS und
HETZE ONLINE



© WweIssER RING
Wir helfen Kriminalititsopfern.

s | R Hass und Hetze im
| | Internet

abwertende, menschenverachtende und

volksverhetzende Inhalte

Richtet sich gegen einzelne Personen, die einer
T A | W 3 W Gruppe zugeordnet werden
it - ) | ‘. © ALY Sprache, Bilder, Videos werden verwendet, um

Personen anzugreifen und abzuwerten oder

.‘.‘.

sogar um zur Gewalt gegen diese aufzurufen

Trifft auch Menschen, die sich gegen Hass im

Netz positionieren

\
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Mehrfach getroffen: Folgen fiir den Einzelnen

und die Gruppe!
INDIVIDUELL KOLLEKTIV
Korperliche und emotionale Symbolische Erniedrigung und
Konsequenzen Einschuchterung einer ganzen

Bevolkerungsgruppe aufgrund der

Vorurteile der Tater:innen (kollektive
Opferwerdung ohne Vorgeschichte Viktimisierung)

und ohne eigenes Verschulden

Einschuchterung, Verangstigung

.....
-------------------------------------------------------------------------------------------------------------------------------------
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© WweIssER RING
Wir helfen Kriminalititsopfern.

Was konnen Betroffene
tun?

* Verbundete suchen! Ist man von Hass und Hetze
betroffen, ist es hilfreich, sich einer Person

anzuvertrauen und gemeinsam dagegen vorzugehen.
« Gedachtnisprotokoll schreiben.
* Verletzungen und Schaden dokumentieren.
* Online: Beweise sichern, z.B. Screenshots.

* Online: Kommentare melden und Benutzer:innen ggf.

blockieren.

* Anzeige bei der Polizei erstatten.
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Owessirring  Digitale Zivilcourage: Gegenrede im Netz

Wir helfen Kriminalititsopfern.

konstruktiv und gewaltfrei

o kontaktieren, nach was die Person braucht
Betroffene o sich mit der ange r Irisi
o Hinweise auf entsp!

(Sti | e) o ansprechen und um dere: n Ul ng und Meinung bitten

Mitlesende o auf Diskussionsregeln hinwe

o ansprechen, nachfragen und konstruktiv gegenargumentieren

Hassredende o Empatbhie fiir Opferperspektive erzeugen
o nach Belegen fiir Gedullertes fragen

. o Beweise sammeln
Beweise o Kommentare und Profile melden/blockieren
o Anzeige bei der Polizei erstatten!
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/ Bystander- Effekt \

Die Psychologie konnte zeigen, dass Menschen
mit geringerer Wahrscheinlichkeit eingreifen und
Zivilcourage zeigen, je mehr Personen an einer
Situation beteiligt sind.

Denn so ldsst sich die Verantwortung fiir die Situation
leichter auf andere Anwesende schieben, so dass sich

\ letztlich niemand zustandig fiihit. j ZEIG
ZIVILCOURAGE
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CYBER-
STALKING
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LOtalking (Nachstellung) bezeichnet das
beabsichtigte und wiederholte Verfolgen
und Belastigen eines Menschen, so dass
dessen Sicherheit bedroht und seine
Lebensgestaltung schwerwiegend

beeintrachtigt werden.*“
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Stalking-Handlungen

Bombardieren mit
Verfolgen Nachrichten, Anrufen,
E-Mails oder Briefen Falschbeschuldigungen
Installation -
von Spyware Sachbeschadigung Bestellen von Ware -
Kontaktversuche zum "1
sozialen Umfeld R

Physische

Liebesbriefe, Blumen

Geschenke, ...

Annaherung
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O WEISSER RING

Cyberstalking

Verfolgung, und Belastigung mithilfe des Internets

Internet und soziale Netzwerke erweitern die Moglichkeiten von
Stalking enorm

Offentliche BlofR3stellung und Spionage durch Cyberstalking moglich

niedrigschwelliger Zugang fur Stalking-Handlungen: anonym, kostenlos,
zeit- und ortsunabhangig

Auswirkungen fir Betroffene teils folgenschwer
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Auswirkungen von Stalking

Stalking macht krank

Psychische Folgen Korperliche Folgen

Schlafstérungen, Albtraume Kopf- und Magenschmerzen

Posttraumatische Belastungsreaktion Herz- und Kreislaufbeschwerden

Depressionen Konzentrationsstérungen

Suizidgedanken Folgen korperlicher Gewalt, wie

Angst um die eigene Sicherheit z.B. Blutergusse
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Was tun bei Cyberstalking?

Im Bereich Cyberstalking ist es wichtig, die technische Sicherheit zu erhdhen:

« Sensibler Umgang mit privaten Daten im Netz

- Standorteinstellung auf den Geraten Uberprifen und ggf. deaktivieren

« Smartphone nach unbekannten Apps durchsuchen und ggfs. deinstallieren
« Sichere Passworter nutzen (Zwei-Faktor- Authentifizierung)

* Neue E-Mailadresse & neues Profil bei sozialen Netzwerken

« Nummer blockieren & ggfs. neue Handynummer

« Webcam und die Kamera am Smartphone abkleben

« Beratung bei Polizei, Telefongesellschaft oder Provider Uber technische Schutzmdglichkeiten
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NO STALK App

Kurziibersicht

« Dokumentation der Handlungen als Foto, Video
oder als Sprachnachricht

« www.nostalk.de = externe Website

* App greift dort auf eine gesicherte und
verschlusselte Cloud zu, auf der alle Daten in
Echtzeit gespeichert werden (Datenverbindung)

« Die Daten kénnen nur vom User entschlisselt
werden! So ist auch bei Verlust des Handys die
Dokumentation gesichert!

« Daten werden fir Polizei erfassbar gemacht

« Umfangreiche Infos zum Thema Stalking
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|
Video

aufnehmen

Die Daten werden
verschliisselt iibertragen

Audio

auf-
nehmen g
v

www.nostalk.de

Weitere
Funktionen »
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Hier erhalten Sie Zugriff auf alle Dateien, die Sie mit lhrer NO STALK App erstellt haben.

Wichtig!

Wenn Sie diesen Service nutzen, erkliren Sie sich damit einverstanden, dass wir jeden Login und
auch jeden Login-Versuch vermerken und das Datum, die Uhrzeit und die IP-Adresse, tiber die ein
Login-Versuch unternommen wird, erfassen. Diese Daten werden vollverschliisselt gespeichert
und nur im Falle eines von Thnen angezeigten Missbrauchs verwendet. Informieren Sie sich hier
iber unsere Datenschutzrichtlinie.

[] 7a, 1chbin mit der Speicherung dieser Daten einverstanden.

Benutzername:

Passwort:

Bernwtzername oder Passwort vergessen?

LOgin  Hier kicken.

WEISSER RING e.V. - Hilfe fur Opfer digitaler Gewalt

NO STALK App

Die erstellten Dateien kdnnen im Login-
Bereich der Website www.nostalk.de
heruntergeladen und entschlisselt
werden

Diese Entschliusselung funktioniert nur
Im Login-Bereich der Webseite

Kontakt: nostalk@weisser-ring.de
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Vielen Dank fur Ihre
Aufmerksamkeit



Claudia Pietschmann
Krimimnalpravention
pietschmann.claudia@weisser-ring.de

Bundesgeschdftsstelle
Weberstrafle 16 | 55130 Mainz

www.weisser-ring.de | info@weisser-ring.de
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